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1. INTRODUCAO E OBJETIVO

A Politica de Seguranca Cibernética (“Politica”) estabelece os principios, conceitos, valores e
praticas a serem adotados visando assegurar a confidencialidade, a integridade e a
disponibilidade das informagdes de posse temporaria, de propriedade da AVVERO ASSET
GESTAO DE RECURSOS LTDA. (“AVVERO ASSET” ou “Gestora”), permitindo a institui¢do
prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados a seguranca da
informacgdo e ao ambiente cibernético e proteger os direitos fundamentais de liberdade e de
privacidade.

A seguranca da informacgdo estd entre um dos topicos mais relevantes dentro de uma
organizacdo. As informagdes fazem parte do patrimoénio da empresa e estdo sob constante
risco. A sua perda ou roubo representa um prejuizo significativo para a estratégia do negécio.
Dessa forma, a confidencialidade, integridade e disponibilidade da informagdo sao pilares
diretamente ligados ao tema de Seguranca.

Com o objetivo de minimizar esses riscos, a Politica tem como finalidade estabelecer
principios e diretrizes de protecdo de dados pessoais e informagdes sigilosas contra ameacas
cibernéticas.

2. ABRANGENCIA E DEFINICOES

Todos os sécios, funciondrios, menores aprendizes, estagiarios e prestadores de servigos
(“Colaboradores”) e partes interessadas da AVVERO ASSET que tenham acesso concedido as
informacdes de posse temporaria ou de propriedade da Gestora, em qualquer meio (fisico
e/ou eletronico), ou aos sistemas e recursos computacionais estdo sujeitos a essa Politica,
exceto quando houver contrato estabelecido com clausulas de protecgao e sigilo.

A responsabilidade em relacdo a seguranca da informacao deve ser comunicada aos
Colaboradores no inicio do vinculo com a Gestora, devendo estes assinarem o Acordo de
Confidencialidade, de forma manual ou eletrdénica, quando permitido por lei.

3. PROTECAO DA BASE DE DADOS

Os recursos computacionais da Gestora devem ser: (i) protegidos contra adulteragoes; e (ii)
permitir a realizagao de auditorias e inspegdes.

Todos os registros eletrénicos realizados pela Gestora deverao ser mantidos e estar
disponiveis para atender os prazos legais e regulatorios praticados pelos 6rgaos reguladores
locais e de jurisdicOes que a Gestora tenha atuagao.
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As informag¢des mantidas em meios eletronicos devem ser salvas em bases replicadas
(backups) e devem permanecer integras e acessiveis por prazo nao inferior a 5 (cinco) anos.
0 acesso devera ser limitado somente a pessoas autorizadas pela area de Compliance.

No ambito de infraestrutura e ambiente, sdo adotados (as):
e Manuteng¢ao Preventiva.
e Sistemas Criticos com Redundancia;
¢ Contingenciamento de Energia;
e Sistemas de Backup;
e Seguranca Fisica; e

e Atualizagdes Automaticas.

4. POLITICA PARA DISPOSITIVOS PESSOAIS

Os Colaboradores deverdao comunicar a area de Compliance sua opg¢do por utilizar seus
dispositivos pessoais, como smartphones e laptops, para acesso a rede corporativa, sistemas
internos e bancos de dados.

Os dispositivos devem ser constantemente monitorados pela AVVERO ASSET para
resguardar possiveis violagdes a politica de seguranca e incidentes.

A area de Compliance podera auditard o dispositivo, e podera instalar ferramentas de
monitoramento e remocao remota de informagdes (para caso de roubo ou perda do
dispositivo) e somente aprovara seu uso se o Colaborador concordar em:

e Acompanhar treinamentos de seguranca promovidos periodicamente pela area de
Compliance;

e Aprovar a gestdo de solugdes moveis da AVVERO ASSET, que contém, dentre seus
principais termos, os seguintes pontos:

o Acoes para bloqueamento remoto,

o Remocgdo completa de arquivos,

o Restauracdo aos padrdes de fabrica; e

o Monitoramento constante de atividades realizadas no dispositivo.

e Seguir os procedimentos definidos nesta Politica em casos de incidentes como
roubo ou extravio do dispositivo pessoal;
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e Utilizar sempre a versao mais atualizada do sistema operacional e efetuar todas as
atualizacoes do fabricante;

e Utilizar autenticagdo de multiplos fatores (2FA) em todos os sistemas da AVVERO
ASSET;

¢ Nao utilizar logins pessoais para qualquer tarefa relacionada a AVVERO ASSET;
e Nao emprestar o dispositivo para terceiros, inclusive membros da familia;
e Evitar links ou anexos de e-mails de fontes nio confiaveis; e

e Retornar o dispositivo a area de Compliance, no caso de desligamento, para
sanitiza¢ao.

5. DAS SANCOES

0 ndo cumprimento das normas estabelecidas nessa Politica, seja isolada ou
cumulativamente, podera acarretar, de acordo com a infragdo cometida, as seguintes
sangoes:

¢ Comunicac¢do informando o descumprimento ao Compliance e reporte ao Comité
de Compliance.

e Adverténcia ou Suspensdo para casos graves ou na hipétese de reincidéncia de
infracGes de menor gravidade.

¢ Desligamento para casos graves ou reincidéncia de adverténcias/suspensdes.

6. SEGURANCA CIBERNETICA

Este capitulo da Politica tem por objetivo estabelecer as regras, procedimentos e controles
de seguranca cibernética da AVVERO ASSET. Assim, devera ser seguida por todos os seus
Colaboradores, independentemente do nivel hierarquico ou fun¢ao na instituicao, bem como
de vinculo empregaticio ou prestacao de servicgos.

As diretrizes aqui abordadas seguem praticas de mercado, bem como esta de acordo com as
leis, regulamentacao e autorregulacao aplicaveis, incluindo o Cddigo ANBIMA de Regulacao
e Melhores Praticas para Administracio de Recursos de Terceiros e o Guia de
Ciberseguranca.

O objetivo das regras sobre seguranca cibernética da AVVERO ASSET ¢, primordialmente,
assegurar a protecdo de seus ativos de informag¢do contra ameacas, internas ou externas,
reduzir a exposicdo a perdas ou danos decorrentes de falhas de ciberseguranca e garantir
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que os recursos adequados estardo disponiveis, mantendo um programa de seguranca
efetivo e conscientizando seus Colaboradores a respeito.

Os processos de seguranca de dados e da informacdao da AVVERO ASSET devem assegurar:

e aintegridade (garantia de que a informacdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra altera¢des indevidas,
intencionais ou acidentais);

¢ a disponibilidade (garantia de que os usudrios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario); e

e a confidencialidade dos ativos de informagdo (garantia de que o acesso a
informacao seja obtido somente por pessoas autorizadas) da AVVERO ASSET,
observadas as regras de sigilo e confidencialidade constantes do Capitulo de
seguranc¢a da informacao.

A AVVERO ASSET exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos e servicos concedidos aos seus
Colaboradores, reservando-se o direito de analisar dados e evidéncias para obtencdo de
provas a serem utilizadas nos processos investigatérios, bem como adotar as medidas legais
cabiveis.

7. RESPONSAVEL PELA SEGURANCA CIBERNETICA

O Diretor de Compliance é o principal responsavel dentro da AVVERO ASSET para tratar e
responder questdes de seguranca cibernética (“Responsavel pela Seguranca Cibernética”),
bem como por implementar as regras e normas aqui estabelecidas e a sua revisao.

Segue abaixo uma lista, ndo exaustiva, dos deveres e responsabilidades do Responsavel pela
Seguranca Cibernética:

e Testar a eficacia dos controles utilizados e informar ao Comité de Seguranca
Cibernética os riscos residuais.

e Acordar com o Comité de Seguranca Cibernética os servicos prestados por
terceiros contratados e os procedimentos de resposta aos incidentes.

e Acompanhar a configuragdo dos equipamentos e sistemas concedidos aos
Colaboradores com todos os controles necessarios para cumprir os requerimentos
de segurancga aqui estabelecidos.
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e Avaliar os controles que gerem registros auditaveis para retirada e transporte de
midias das informag¢des custodiadas pela TI, nos ambientes totalmente
controlados por ela.

e Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessarios para garantir a seguranca requerida
pelas areas de negocio.

e Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente
de producdo da AVVERO ASSET em processos de mudanga, sendo ideal a protecdo
contratual para controle e responsabilizacao no caso de uso de terceiros.

e Realizar auditorias periddicas de configuragdes técnicas e analise de riscos.

e Garantir, da forma mais rapida possivel, com solicitacdo formal, o bloqueio de
acesso de usudrios por motivo de desligamento da AVVERO ASSET, incidente,
investigacdo ou outra situacdo que exija medida restritiva para fins de
salvaguardar os ativos da AVVERO ASSET.

e Promover a conscientizacdo dos Colaboradores em relacdo a relevancia da
seguranc¢a da informacgdo para o negécio da AVVERO ASSET, mediante campanhas,
palestras, treinamentos e outros meios de endomarketing.

Na ocorréncia de qualquer incidente envolvendo risco cibernético, todo e qualquer
Colaborador que perceba ou desconfie de tal incidente, devera imediatamente informar o
Responsavel por Seguranca Cibernética, que podera convocar reunido do Comité de
Seguranca Cibernética.

8. COMITE DE SEGURANCA CIBERNETICA

0 Comité de Seguranca Cibernética sera composto pelo: (i) Diretor de Compliance, (ii) sécios
majoritarios da AVVERO ASSET e (iii) membros da equipe de tecnologia e infraestrutura,
tendo como objetivo a supervisdo e monitoramento das regras de seguranca cibernética,
conforme aqui previsto.

O Comité de Seguranca Cibernética se reunira de forma extraordindria, sempre que
necessario, mediante convocacgao e devera ser instalado necessariamente com a presenca do
Responsavel pela Seguranca Cibernética, a quem cabera a sua coordenacgdo. As decisdes
deverdo ser lavradas em ata das reunides e registradas pela area de Compliance.
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9. DEMAIS ATRIBUICOES

Cabera a todos os Colaboradores conhecer e adotar as disposi¢cdes desta Politica, e seus
deveres e responsabilidades na manutencdo da seguranca corporativa. Deverdo, ainda,
proteger as informagdes contra acesso, modificagcdo, destruicdo ou divulgacdo ndo-
autorizados, assegurar que os recursos tecnologicos a sua disposicdo sejam utilizados
apenas para as finalidades adequadas e buscar orientacdo do gestor imediato em caso de
duvidas, o qual recorrera ao Responsavel pela Seguranca Cibernética, se for o caso.

Em caso de incidente que afete a seguranca cibernética da AVVERO ASSET, o Colaborador
devera comunicar imediatamente seu superior ou Diretor de Compliance. Em caso de
descumprimento, ainda que involuntario, estara sujeito as san¢des internas aplicaveis e a
eventual responsabilizacao na forma da lei.

10. IDENTIFICACAO E AVALIACAO DE RISCOS

Todos os requisitos de seguranca da informag¢do e seguranga cibernética, incluindo a
necessidade de planos de contingéncia, devem ser previamente identificados na fase de
levantamento de escopo de um projeto ou sistema, e documentados e testados durante a fase
de execucdo.

Periodicamente, no minimo anualmente, a AVVERO ASSET devera revisar o processo de
ciberseguranca com o fim de estabelecer, manter e monitorar a estrutura de governanga,
assegurando que as atividades de gerenciamento de seguranca requeridas sejam executadas
de forma.

11. ACOES DE PREVENCAO E PROTECAO

A AVVERO ASSET estabeleceu um conjunto de medidas buscando mitigar os riscos
identificados, ou seja, buscar impedir previamente a ocorréncia de um ataque cibernético,
incluindo a programacdo e implementacdo de controles. Cada Colaborador tem
responsabilidade em manter o controle e seguranca das informa¢des armazenadas ou
disponibilizadas em seus equipamentos.

11.1. Internet, e-mail e computadores

A AVVERO ASSET oferece a seus Colaboradores uma completa estrutura tecnoldgica para o
exercicio de suas atividades. E de responsabilidade do Colaborador manter e zelar pela
integridade dessas ferramentas de trabalho.
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Além disso, o Colaborador é responsavel pela protecdo de seu banco de dados, seja ele

composto por planilhas, e-mails e /ou conversas telefénicas contendo dados confidenciais de
clientes e/ou da AVVERO ASSET, dentre outros.

Os equipamentos e computadores utilizados pelos Colaboradores devem ser
utilizados com a finalidade de atender aos interesses comerciais legitimos da
AVVERO ASSET e sob nenhuma hip6tese servirdo de instrumento a qualquer forma
ndo autorizada expressamente em lei;

A utilizacdo de equipamentos da AVVERO ASSET para fins particulares é permitida
de forma moderada;

Os downloads de qualquer natureza devem ser feitos de forma ponderada e com a
devida diligéncia por parte do usudrio, respeitando o espacgo individual de cada

usuario.

Periodicamente e sem aviso prévio serao realizadas inspe¢des nos computadores
para averiguac¢do de downloads improéprios ndo autorizados ou gravados em local
indevido;

O correio eletronico disponibilizado pela AVVERO ASSET caracteriza-se como
correio eletronico corporativo para todos os efeitos legais, especialmente os
relacionados aos direitos trabalhistas. E permitida a utilizacio pessoal de forma
moderada;

As mensagens enviadas ou recebidas através do correio eletronico corporativo (os
“e-mails corporativos”), seus respectivos anexos, e a navegacado atraves da rede
mundial de computadores (a “Internet”) através de equipamentos da AVVERO
ASSET serao monitoradas; e

Os E-mails Corporativos recebidos pelos Colaboradores, quando abertos, deverao
ter sua adequacdo as regras desta Politica imediatamente verificada. Nao sera
admitida, sob qualquer hipotese, a manutencdo ou arquivamento de mensagens de
conteiudo ofensivo, discriminatorio, pornografico ou vexatdério, sendo a
responsabilidade apurada de forma especifica em relagdo ao destinatario da
mensagem.

11.2. Senhas

As senhas fornecidas aos Colaboradores para acesso a rede corporativa e sistemas internos,

sao de carater sigiloso, pessoal e intransferivel, sendo os Colaboradores os responsaveis pela

manutenc¢do de cada senha e suas caracteristicas.
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11.3. Monitoramento Telefonico

As conversas telefonicas originadas ou recebidas pelo sistema de telefonia da AVVERO
ASSET poderao ser monitoradas e gravadas de modo que o contetido possa ser usado para
fins de esclarecimento de questdes relacionadas a esta Politica, inclusive no ambito judicial.

11.4. Monitoramento por cameras

A AVVERO ASSET pode utilizar servico de monitoramento por cameras e sdo gravadas de
modo que o contetido possa ser usado para fins de esclarecimento de questdes relacionadas
a esta Politica.

12. PROCEDIMENTOS DE SEGURANCA CIBERNETICA DE TERCEIROS

Os Colaboradores externos da AVVERO ASSET, dentre os quais os seus fornecedores,
prestadores de servicos e parceiros, também podem representar uma fonte significativa de
riscos de ciberseguranca. Esses riscos devem ser levados em conta pela AVVERO ASSET.

12.1. Avaliacao dos Terceiros Contratados

A contratacdo de terceiros se pautara, no que tange a seguranca cibernética e conforme se
verificara em diligéncia especifica, pelos seguintes critérios:

e Possuir politicas, programa e procedimentos formais relativos a seguranca da
informacgdo que sejam auditados e atualizados periodicamente.

e Politica formalizada de seguranca cibernética, e atualiza¢do de suas certificagdes
necessarias a prestacdo dos servicos contratados.

¢ Disponibiliza¢do de plano de resposta a incidentes de seguranca cibernética.

e Realizacdo de agdes de conscientizacdo, educacdo e formagdo de seguranca de seus
funcionarios.

e Possuir, comprovadamente, mecanismos satisfatérios para protecao dos dados
transacionados com a AVVERO ASSET.

e Canal de Compliance adequado para o reporte completo e tempestivo de
incidentes de seguranca cibernética.

Nesse sentido, a area de Compliance devera realizar diligéncia para o tema de seguranca
cibernética de terceiros que (i) gerem acesso a informagdes e sistemas confidenciais ou
sensiveis, (ii) prestem servigos de computacdo em nuvem, (iii) tenham conexdes ldgicas
(links) com a AVVERO ASSET ou (iv) qualquer outros que a drea de Compliance julgue que
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por qualquer motivo possa gerar risco de ciberseguranca a AVVERO ASSET, previamente a
sua contratacao, na forma do Anexo I a esta Politica.

O resultado da diligéncia sera avaliado em Comité de Seguranca Cibernética, devendo a
decisdo ser formalizada e periodicamente reavaliada.

12.2. Requisitos de Seguranca da Informac¢do nos Contratos com Terceiros

A AVVERO ASSET devera incluir em contratos com Colaboradores externos requisitos de
seguranca da informagao nos contratos de prestacdo de servigos, bem como verificar a
efetividade dos controles implementados pela empresa contratada para atender aos
requisitos durante a vigéncia do contrato, na forma menciona acima.

13. GOVERNANCA

A AVVERO ASSET deverd manter o programa de seguranca cibernética continuamente
atualizado, com o objetivo de identificar tanto novos riscos como reavaliando riscos
residuais.

Também realizara, periodicamente, campanha de conscientizagdo em ciberseguran¢a com o
fim de garantir que todos os Colaboradores tenham as informagdes necessarias para atuar
no tema.

O Responsavel pela Seguranca Cibernética, em conjunto com o Comité de Seguranca
Cibernética, realizard a revisdo e atualizacdo desta Politica periodicamente, no minimo
anualmente ou em prazo inferior sempre que algum fato relevante ou evento motive sua
revisdo antecipada, conforme analise e decisdo do Comité de Segurancga Cibernética.
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ANEXO I - MODELO DE DILIGENCIA COM TERCEIROS DO GRUPO TECNICO
DE CIBERSEGURANCA DA ANBIMA

Conteddo minimo de Compliance em seguranca cibernética a ser verificado

Compliance Respostas

1. A empresa tem politicas, programa e procedimentos formais relativos a
seguranga da informacdo e ciberseguranca? a. Se sim, é objeto de teste ou
auditoria peri6dica? b. Se ndo, estd em fase de elaborag¢do? Qual é o prazo de
finalizagdo dele para devido envio a institui¢do contratante?

2. A empresa apresenta plano de resposta a incidentes de
ciberseguranca?

3. A empresa apresenta a¢des de conscientizacdo, educacdo e formagaode
segurang¢a da informacao junto a seus funcionarios?

4. Quais sdo as ferramentas e os mecanismos utilizados para protecdo de
dados transacionados com a empresa contratante?

5. Quais sdo as praticas aplicadas para detectar atividade nao autorizadasnos
sistemas utilizados? Solicitar também designacdo de responsavel por
detectar tais atividades e a quem se reporta.

6. Na eventualidade de deteccdo de incidente de ciberseguranga, o relato é
feito por meio de canais de gestdo apropriadas o mais rapido possivel?
H4 comunicacgio a clients e/ou reguladores (quando aplicavel)?

Favor disponibilizar os seguintes documentos:

Programa de seguranga cibernética: se a organizacdo segue politicas,
programa e procedimentos formais relativos a seguranca da informagaoe
ciberseguranga, recomenda-se solicitar envio da documentagdo a
empresa contratante para avaliacdo e arquivamento. Solicitar também o
ultimo relatério de teste/auditoria periddica.

Certificacoes: solicitar envio de certificagbes que possamcomprovar a
devida capacidade técnica do prestador de servico.
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